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1. Cel

Celem niniejszego dokumentu jest wskazanie najwazniejszych zasad obowigzujgcych w zakresie
zarzadzania bezpieczenstwem informacji systemu mObywatel oraz uzyskanie i utrzymanie
odpowiednio wysokiego poziomu bezpieczernstwa zasobdw rozumiane jako zapewnienie poufnosci,

integralnosci i dostepnosci zasobow, a takze zapewnienie rozliczalnosci podejmowanych dziatan.

Przedmiotowy dokument stanowi wycigg z dokumentu zasadniczego, jakim jest Polityka
Bezpieczenstwa Informacji dla systemu mObywatel (zamiennie PBI) i stanowi kompendium
podstawowej wiedzy z zakresu systemu zarzadzania bezpieczeristwem informacji oraz przeznaczony

jest dla wskazanych uzytkownikéw systemu.

Przedmiotem dokumentu jest okreslenie kluczowych zasad dotyczgcych zapewnienia bezpieczenstwa
informacji (danych) mObywatel, obejmujacych zabezpieczenia:
e organizacyjne obszaru zawierajgcego dane (informacje) podlegajgce ochronie,

e techniczne systeméw informacyjnych zawierajgcych dane podlegajgce ochronie,

w zakresie:
e aktywow systemu,
e postepowania z informacjg,
e postepowania z incydentami bezpieczenstwa informacji,
e zarzadzanie ryzykiem,

e monitoringu i nadzoru nad zmiana.

2. Opis systemu

System mObywatel to system umozliwiajgcy uzytkownikom (m.in. obywatelom, podmiotom)
korzystanie z odpowiedniego oprogramowania instalowanego na urzadzeniu mobilnym w celu
potwierdzania i weryfikacji tozsamosci. Jednym z podstawowych zatozen jest mozliwos¢ udostepniania

dokumentdow w trybie offline.

System ten pozwala na potwierdzanie tozsamosci wszedzie tam, gdzie wystarczy okazaé swaj
dokument ze zdjeciem oraz nie jest wymagane posiadanie dowodu osobistego czy paszportu.
Wszystkie pobrane i udostepniane dane sg przechowywane w zaszyfrowanej formie na urzgdzeniu

mobilnym.
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System mObywatel umozliwia obywatelom dostep do swoich danych i bezpiecznego ich przesytania w

celach weryfikacyjnych do zainteresowanych stron. Przyjete modele obejmujg wymiane:

a. obywatel do obywatela:
e jednostronne przekazanie danych lub
e obustronna wymiana danych,

b. obywatel do przedsiebiorstw,

c. obywatel do administracji (w zakresie obowigzujgcego prawa).

3. Stownik

Lp. Skrét/Pojecie Definicja
Sprzet, oprogramowanie, bazy danych lub urzgdzenia wspomagajgce wykorzystywane

1. Aktywa przez system teleinformatyczny do jego prawidtowego funkcjonowania Ilub
zabezpieczenia go.

2. Analiza Ryzyka Oszacowanie prawdopodobienstwa oraz skutkow zaistnienia zidentyfikowanego ryzyka.

Niezalezna i obiektywna ocena (np. przedsiebiorstwa, proceséw, procedur, polityk)
3. Audyt zgodnosci z zadanymi parametrami badz wskaznikami (np. przepisy prawa, dobre
praktyki, normy).

Dziatalno$¢ niezalezna i obiektywna, ktorej celem jest przysporzenie wartosci
4 Audyt ¢ i usprawnienie dziatalnosci operacyjnej organizacji. Polega na systematycznej i
. udyt wewnetrzn
qrzny dokonywanej w uporzgdkowany sposdb ocenie procesdéw: zarzgdzania ryzykiem, kontroli

i tadu organizacyjnego, i przyczyniania sie do poprawy ich dziatania.

Zachowanie poufnosci, dostepnosci, integralnosci, autentycznosci, rozliczalnosci,

5. Bezpieczenstwo informacji . L L .
niezaprzeczalnosci i niezawodnosci informacji.
. Polityka Bezpieczenstwa Informacji wraz z zatgcznikami oraz raportami, analizami,
Dokumentacja o . . . . . .
6. zestawieniami, rejestrami, planami, programami, itp. powstatymi w cyklu

bezpieczenstwa . . . . i . .
funkcjonowania systemu zarzgdzania bezpieczeristwem informacji mObywatel.

Polityka Bezpieczenstwa Informacji wraz z zatgcznikami; zwrot uzywany do okreslenia
zestawu dokumentédw stanowigcych w istocie PBlI w kontekscie nadzorowania

7. Dokumentacja PBI . . ) o . .
dokumentacji; PBI jest dokumentem (zestawem dokumentdéw) opisujgcym rozwigzania
organizacyjne i techniczne bezpieczenstwa.

Pojedyncze zdarzenie lub seria niepozgdanych albo niespodziewanych zdarzen

: Incydent Bezpieczenstwa zwigzanych z bezpieczernstwem informaciji, ktére  stwarzaja ~ znaczne

Informacji prawdopodobienstwo zaktdcenia dziatan biznesowych i zagrazajg bezpieczenstwu
informaciji.

g Interesariusz Osoba badZ jednostka organizacyjna, ktéra wptywa badZ znajduje sie pod wptywem

okreslonego zasobu (np. procesu, projektu, procedury, systemu).

Inspektor ochrony danych L
10. (10D) Inspektor ochrony danych w rozumieniu RODO.

Norma miedzynarodowa ISO — system zarzgdzania bezpieczenstwem informacji. Nalezy
11. | 1SO 27001 rozumieé jako najnowsze wydanie normy ISO/IEC 27001 lub PN-EN ISO/IEC 27001
(szczegdlnie najnowszg i aktualng wersje polskiej normy PN, a w okresie miedzy
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Definicja

ustanowieniem nowej wersji normy ISO/IEC a ustanowieniem jej polskiej wersji normy
(PN), nalezy rozumiec jako najnowsza wersje normy ISO/IEC).

12. | ITSM System do zarzgdzania ustugami IT.
Publiczna aplikacja mobilna, o ktdrej mowa w art 19e ustawy o informatyzacji dziatalnosci
13 mObywatel (dawniej | podmiotéw realizujgcych zadania publiczne, majgca na celu udostepnienie elektronicznej
mDokumenty) wersji dokumentéw (m.in. dowodu osobistego, legitymacji studenckiej/ uczniowskiej,
dowodu rejestracyjnego pojazdu) w telefonie komdrkowym.
14. Monitorowanie Proces polegajgcy na weryfikacji parametrow zaktadanych z parametrami mierzonymi.
1s Monitorowanie realizacji Czynnosci podejmowane przez audytora wewnetrznego w celu ustalenia stanu realizacji
planéw naprawczych rekomendacji/ zalecen.
Niespetnienie wymagania (ISO 27000); niespetnienie badZ niewtasciwe realizowanie
. ., wymagan dotyczacych rozwigzan organizacyjnych itechnicznych bezpieczeristwa.
16. Niezgodnos¢ . . . . . , L .
Dziatanie lub rozwigzanie zaburzajgce lub mogace zaburzyé poprawnos¢ przebiegu
procesu (czynnosci, dziatania systemu, procesu biznesowego, etc).
Uzgodnione i zatwierdzone dziatanie lub rozwigzanie organizacyjne lub techniczne rézne
od zdefiniowanych w PBI. Odstepstwo moze by¢ czasowe lub jednorazowe, moze by¢
17. Odstepstwo . . . .
przyznane pojedyncze]j osobie lub grupie.
Nieuzgodnione i niezatwierdzone jest niezgodnoscig lub incydentem bezpieczenstwa.
Mozliwos¢ zaistnienia zdarzenia, ktére bedzie miato wptyw na realizacje zatozonych
18. | Ryzyko celow. Ryzyko jest mierzone wptywem (skutkami)
i prawdopodobienstwem wystgpienia.
19. Security Operations Center | Centrum Bezpieczeristwa Operacyjnego, ktérego celem jest identyfikacja,
(SsoC) monitorowanie oraz poprawa bezpieczenstwa organizacji w cyberprzestrzeni.
System teleinformatyczny, w ktorego sktad wchodzi publiczna aplikacja mobilna
20. System mObywatel ] )
mObywatel i mWeryfikator.
21. Szacowanie ryzyka Catosciowy proces: identyfikowania ryzyka, analizy ryzyka i jego oceny.
22. | SzBI System Zarzgdzania Bezpieczeristwem Informacji
23. | vopo Urzad Ochrony Danych Osobowych. Organ witasciwy ds. ochrony danych osobowych na
terytorium Polski.
. . Przenosne urzadzenie elektroniczne pozwalajgce na przetwarzanie, odbieranie oraz
24, Urzadzenia Mobilne . . L . . L
wysytanie danych bez konieczno$ci utrzymywania przewodowego potaczenia z siecia.
55 Wiasciciel Biznesowy (Gestor | Osoba, jednostka organizacyjna odpowiedzialna za dane znajdujgce sie w okreslonym
systemu) podlegtym miejscu (np. w systemie komputerowym).
26. | Witasciciel ryzyka Osoba odpowiedzialna za zarzadzanie danym ryzykiem w systemie.
27. | Wiasciciel systemu Minister wtasciwy ds. informatyzacji.
Zarzadzanie incydentami L o , . . i . .
)8, 2wigzanymi z (‘taiosuo'wy pr?ces ot')sfugl |n?ydentow zv.wazanych z b'ezpleczenst\{vem |m"ormafjl
. 3 . . (identyfikowanie, monitorowanie, wykrywanie, raportowanie oraz podejmowanie akgji).
bezpieczeristwem informacji
29. | zasoby Potencjat (np. zasoby ludzkie, sprzetowe, proceduralne, techniczne), ktéry moze by¢
uzyty do prowadzenia okreslonej dziatalnosci.
30, Zdarzenie zwigzane z Zdarzenie zaburzajgce lub mogace zaburzy¢ poprawnosc¢ przebiegu procesu obstugi

bezpieczeristwem informacji

informacji o istotnym znaczeniu.
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4. Odpowiedzialnos¢

4.1. Odpowiedzialnos¢ w zakresie bezpieczenstwa

Obowigzek przestrzegania postanowien Polityki Bezpieczerstwa Informacji dla systemu mObywatel
dotyczy wszystkich interesariuszy systemu. Wszyscy interesariusze majacy wptyw na funkcjonowanie
systemu, w szczegdblnosci ich pracownicy i wspétpracownicy majg obowigzek zapoznania sie z trescig

tego dokumentu.

Za bezpieczenstwo informacji odpowiedzialny jest kazdy pracownik/wspotpracownik tych

interesariuszy.

Wtasciciel mObywatel petni role najwyzszego kierownictwa w zakresie zarzadzania bezpieczenstwem

informacji mObywatel i przetwarzanych w nim danych.

Wiasciciel mObywatel wyraza swoje przywddztwo, zaangazowanie i odpowiedzialno$é w zakresie
bezpieczenstwa systemu ustanawiajgc Polityke Bezpieczenistwa Informacji dla systemu mObywatel i

zobowigzujgc wszystkich interesariuszy do jej przestrzegania i realizacji jej postanowien.

Gestor mObywatel odpowiada za stworzenie i rozwdj Systemu Zarzadzania Bezpieczenstwem
Informacji oraz prowadzi proces ciggtego doskonalenia PBI. Zapewnia réwniez wtasciwy nadzér nad
Polityka Bezpieczeristwa Informacji i zwigzanymi z nig dokumentami, stanowigcymi dokumentacje

bezpieczenstwa.

4.2. Odpowiedzialnos¢ w zakresie kompetencji

Kompetencje rozumiane sg jako wiedza, umiejetnosci i doswiadczenie i osiggane sg poprzez

wyksztatcenie, szkolenia, staze, udziat seminariach, konferencjach, itp.

Wtasciciel mObywatel oraz kazdy z interesariuszy wewnetrznych realizujgcych zadania na rzecz
mObywatel zapewniaja odpowiednie kompetencje w zakresie bezpieczerstwa informacji mObywatel
swoich pracownikéw, wspoétpracownikéw i kontrahentéw majacych dostep do danych, do systemu i
jego dokumentacji technicznej i eksploatacyjnej oraz realizujgcych funkcje zwigzane z eksploatacjg,

utrzymaniem i rozwojem systemu.

Kompetencje w/w 0s6b powinny by¢ adekwatne do zakreséw odpowiedzialnosci zdefiniowanych dla
poszczegdlnych rél w systemie. Niezbedne kompetencje poszczegdlnych rél w systemie zarzadzania
bezpieczenstwem informacji mObywatel dotyczg odpowiednio aspektéw prawnych i organizacyjnych,

technicznych i technologicznych.
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Nabywanie, utrzymanie i rozwdj kompetencji jest procesem realizowanym w trybie ciggtym przez
wtasciwe komadrki organizacyjne kazdego z interesariuszy systemu mObywatel. Zakres posiadanych

kompetencji podlega okresowej weryfikacji i ocenie.

4.3. Wykaz rdl i odpowiedzialnosci

W zarzadzaniu bezpieczeristwem informacji systemem mObywatel istotne znaczenie ma zdefiniowanie
rol i ich odpowiedzialnosci. Dla systemu podstawg do tego sg regulacje prawne dotyczace systemu
mObywatel oraz zapisy PBI i zwigzanych z nig procedur, ktore definiujg role i ich funkcje w zapewnieniu

bezpieczenstwa informacji w rozwoju, eksploatacji i utrzymaniu mObywatel.

Role i ich odpowiedzialnosci podlegajg okresowej weryfikacji przynajmniej jeden raz w roku i w razie
potrzeby aktualizacji. Aktualizacja powinna by¢ przeprowadzona rowniez kazdorazowo w zwigzku

z rozbudowg mObywatel o kolejne rejestry i zmianami prawnymi, ktére mogg definiowad zmiany rél.

5. Zgodno$¢ prawna

mObywatel dziata w ramach okreslonych przez akty prawne RP. Polityka Bezpieczeristwa Informacji
dla systemu mObywatel jest oparta oraz pozostaje w zgodnosci z obowigzujgcymi przepisami

prawnymi:

e Konstytucja Rzeczypospolitej Polskiej;

e Ustawa z dnia 4 lutego 2011 r. Prawo prywatne miedzynarodowe;

e Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne;

e Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych;

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych);

e Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r., w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych;

e Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng;

e Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej;
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e Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005 r. w sprawie sposobu, zakresu i trybu
udostepniania danych zgromadzonych w rejestrze publicznym;
e Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r.

w sprawie szczegdtowego sposobu postepowania z dokumentami elektronicznymi.

6. Interesariusze i uzytkownicy mObywatel
W ramach mObywatel mozna wymienié i scharakteryzowaé nastepujace grupy zainteresowanych:

a. wiasciciel systemu mObywatel,

b. jednostka odpowiedzialna za utrzymanie i eksploatacje systemu,
c. jednostka odpowiedzialna za rozwdj aplikacji,

d. dostawcy ustug/ danych wspomagajacych mObywatel,

e. dostawca tozsamosci,

f. uzytkownicy aplikacji.
Wiasciciel systemu mObywatel

Wtascicielem systemu jest minister wiasciwy ds. informatyzacji. Minister jest podmiotem decyzyjnym

w sprawach dotyczgcych rozwoju oraz utrzymania systemu mObywatel.

Jednostka odpowiedzialna za utrzymanie i eksploatacje systemu

Podmiot realizujgcy zadania z zakresu eksploatacji i utrzymania systemu na rzecz ministra wtasciwego

ds. informatyzacji, zapewniajacy odpowiedni poziom zabezpieczen dla powierzonego systemu.

Jednostka odpowiedzialna za rozwdj aplikacji

Podmiot realizujgcy zadania z zakresu wytwarzania i rozwoju systemu na rzecz ministra wfasciwego
ds. informatyzacji, zapewniajacy odpowiednie zaprojektowanie i zaimplementowanie funkcjonalnosci

oraz rozwigzan ochrony i bezpieczenstwa dla wskazanego systemu na poziomie tworzenia systemu.

Dostawcy ustug/ danych wspomagajacych mObywatel

Podmiotami udostepniajgcymi ustugi/ dane dla mObywatel sg podmioty publiczne lub podmioty
prywatne $wiadczace ustugi publiczne. Gtdwnymi oczekiwaniami tych podmiotéw w zakresie
bezpieczenstwa jest zapewnienie stabilnosci platformy i zaimplementowanych zabezpieczen oraz

zapewnienie atrybutéw takich jak niezaprzeczalnosé¢, autentycznosé, rozliczalnosé, niezawodnosé,
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poufnosc i integralnos¢ danych.

Dostawca tozsamosci

Podmiot odpowiedzialny za rejestracje osdb oraz wydawanie im srodkéw identyfikacji elektronicznej
w ramach systemu. Wydaje srodki identyfikacji na okreslonych poziomach bezpieczenstwa. Dostawca
tozsamosci w zakresie wymagan bezpieczeristwa odpowiedzialny jest za zapewnienie atrybutéw

niezaprzeczalnosci, autentycznosci, rozliczalnosci, niezawodnos$ci, poufnosci i integralnosci danych.

Uzytkownicy aplikacji
Podmioty korzystajgce z ustug mozna podzieli¢ na grupy:

e osoby fizyczne (obywatele),

e osoby prawne (przedsiebiorstwa oraz instytucje) — jezeli nie jest wymagane okazanie dowodu
osobistego badz paszportu,

e podmioty publiczne (np. urzedy, gminy, szpitale, szkoty itp.) — z zastrzezeniem, ze dowdd

osobisty badz paszport nie jest wymagany.

Oczekiwaniami tych podmiotéw jest zapewnienie atrybutéw niezaprzeczalnosci, autentycznosci,

rozliczalnosci, niezawodnosci, poufnosci i integralnosci danych.

7. Zapewnienie bezpieczenstwa informacji

Proces zarzadzania bezpieczenstwem informacji jest dziataniem realizowanym w sposdb ciagty,
W oparciu o podejscie systemowe zapewniajgce w sposdb uniwersalny adekwatnos¢ stosowanych
srodkdw ochrony informacji. Wszystkie czynnosci realizowane w tym procesie podlegajg
dokumentowaniu oraz cyklicznemu przeglagdowi oraz sg na biezgco monitorowane. Zapewnienie
ochrony informacji jest realizowane w wielu ptaszczyznach jednocze$nie zaréwno w zakresie

organizacyjnym jak i technicznym.

Wszyscy Interesariusze wewnetrzni systemu mObywatel wnoszg wktad w zapewnienie jego
bezpieczenstwa w zakresie informacji (danych), na poziomie nie mniejszym niz w stanowig to polityka

bezpieczenstwa informacji wraz z procedurami czy umowy zawierane pomiedzy podmiotami.

Najwyzsze kierownictwo - minister witasciwy ds. informatyzacji oswiadcza, ze bedzie dbat

0 zapewnienie wysokiego poziomu bezpieczenstwa przetwarzania informacji w systemie mObywatel
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W oparciu o obowigzujgce przepisy prawa, odpowiednie normy, jak réwniez w oparciu o dobre praktyki

z dziedziny bezpieczenstwa informacji.

Wszelkie dziatania operacyjne w zakresie zarzadzania systemem bezpieczeristwa informacji pozostajg

w zakresie odpowiedzialnosci Gestora systemu mObywatel.

7.1. Aktywa systemu

Aktywa systemu teleinformatycznego to informacje, osoby, ustugi, oprogramowanie, dane i sprzet,
a takze inne elementy majgce wptyw na bezpieczenstwo informacji. Proces zarzadzania aktywami
realizowany jest w celu wyeliminowania zagrozen, czyli niepozgdanych zdarzen, moggcych mie¢ wptyw

na informacje.

System mObywatel korzysta z wielu zrédet danych — realizuje funkcje i procesy biznesowe
wykorzystujgc dane zawarte w poszczegdlnych rejestrach panstwowych. W tym zakresie aktywa
systemu zwigzane z bezpieczenstwem informacji oraz s$rodkami przetwarzania informacji sa
zidentyfikowane oraz jest sporzgdzona i na biezgco aktualizowana ich ewidencja (zadanie realizuje
gestor danego systemu/rejestru). W ramach aktywéw ewidencjonowaniu podlegajg procesy

biznesowe, repozytoria danych oraz pozostate zasoby (np. zasoby ludzkie czy sprzet).

7.2. Zarzadzanie ryzykiem

Poprzez zarzadzanie ryzkiem rozumie sie proces, ktérego zadaniem jest okreSlenie zagrozen
w poddawanym ocenie obszarze oraz ich minimalizacja. Polityka zarzadzania ryzykiem opiera sie na
metodyce zaproponowanej przez organizacje 1SO opisanej w dokumencie PN-ISO/IEC 27005. Celem
w przypadku zapewnienia bezpieczenstwa informacji jest zachowanie, co najmniej: poufnosci,

integralnosci oraz dostepnosci informacji.

Proces zarzadzania ryzykiem wigze sie ze stosowaniem okreslonych regut we wszystkich obszarach
i czynnosciach, ktére mogg by¢ zagrozone wystgpieniem okreslonych stabosci (podatnosci). Dziatania
zmierzajgce do obstugi danego ryzyka powinny by¢ prowadzone cyklicznie (np. systematyczna ocena
podatnosci systemu wraz z analizg ryzyka) jak rowniez, jezeli wymaga tego sytuacja - ad-hoc (np. ocena

ryzyka wynikajgcego ze zmiany w procesie lub zmiany w oprogramowaniu).

Proces zarzgdzania ryzkiem powinien obejmowadé nastepujace czesci:
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1. Identyfikacja kontekstu(otoczenia) — okres$lenie zakresu i granic oraz kryteridw: oceny,
skutkdw i akceptacji ryzyka.
2. Szacowanie ryzyka — identyfikacja, analiza oraz ocena ryzyka.
3. Postepowanie z ryzykiem — modyfikacja, akceptacja, unikanie oraz podzielenie ryzyka.
4. Akceptacja ryzyka — ostateczna akceptacja ryzyka po zastosowaniu wszelkich dziatat majacych
na celu dopasowania ryzyka do przyjetych oczekiwan.
Przyjeto, ze podczas prowadzenia procesdw zarzadzania ryzykiem nalezy stosowac techniki
jakosciowe, oparte na wiedzy eksperckiej dajagce w dosy¢ szybkim okresie poglad catosciowy

ocenianych aktywoéw.

Wszystkie czynniki, ktére mogg mie¢ wptyw na poziom zidentyfikowanego juz ryzyka, jak réwniez
powodowac¢ nowe zagrozenia, muszg podlegaé procesowi monitorowania oraz przegladu tego
obszaru. Monitoringowi podlegajg zaréwno zabezpieczenia, w wymiarze ich wptywu na redukcje
poziomu zagrozenia, czy tez redukcje mozliwosci wykorzystania podatnosci, jak réwniez same
podatnosci i zagrozenia. Kazdy przeglad powinien by¢ udokumentowany i odbywac sie, co najmniej 1
raz do roku, jak réwniez ad-hoc w sytuacji zmian wynikajgcych ze specyfiki organizacji czy danego
systemu IT. Uprawnieni interesariusze systemu mObywatel powinni mie¢ dokonane analizy ryzyka

(jezeli ma to odniesienie) w kontekscie funkcjonowania systemu mObywatel.

7.3. Postepowanie z incydentami bezpieczenstwa informacji
Kazdy pracownik instytucji bedacej interesariuszem mObywatel realizujgcy w nim zadania ma
obowigzek dbac o bezpieczerstwo informacji w systemie zgodnie z politykg bezpieczenstwa informacji,
oraz reagowal na zdarzenia, ktére mogg wskazywaé na wystgpienie incydentu bezpieczenstwa
informacji i informowac o zdiagnozowanych stabosciach systemu.
Zdarzenia, ktére wigzg sie lub moga wigzaé sie z naruszeniem bezpieczenstwa informacji to, m.in.
naruszenie dowolnego atrybutu bezpieczenstwa systemu (m.in.: poufnos¢, integralnos¢, dostepnosé,
autentycznos¢) w wyniku umysinych lub nieumysinych dziatan, w szczegélnosci:

e dostep do systemu osoby nieposiadajgcej upowaznienia do przetwarzania danych;

e wiamanie do systemu lub jego dowolnego komponentu,

e potaczenie wydzielonej infrastruktury systemu z dowolng siecig zewnetrzng bez zgody

wtasciciela biznesowego systemu,
e nieuprawnione pozyskanie informacji,

e udostepnienie danych z systemu osobom nieuprawnionym,
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e utrata aktywu/zasobu systemu (komputer przenosny, pendrive, dysk, ptyta CD z danymi,
telefon, dokument, itp.),

e destrukcja danych i oprogramowania systemu,

e proba sabotazu lub sabotaz systemu skutkujgcy niedostepnoscia,

e piractwo, kradziez oprogramowania systemu lub oprogramowania wspomagajacego (np.
licencjonowane oprogramowanie bazy danych),

e oszustwo i fatszerstwo danych systemu,

e szpiegostwo dotyczgce danych zawartych w systemie oraz danych dotyczgcych systemu,

e ujawnienie lub podejrzenie ujawnienia osobom trzecim haset dostepowych do dowolnych
komponentdéw systemu,

e dtugotrwata niedostepnosc systemu lub jego dowolnego komponentu,

e wykrycie szkodliwego oprogramowania w dowolnym komponencie systemu, np.:
wirusy komputerowe, makrowirusy, robaki, konie trojanskie, bomby logiczne, rootkity,

programy szpiegujace, programy reklamowe, keyloggery.

7.4. Zgtaszanie incydentow

Uprawniony interesariusz lub kazdy z uzytkownikéw systemu ma obowigzek zgtosi¢ zdarzenia mogace
wskazywac na wystgpienie incydentu w obszarze bezpieczenstwa informacji mObywatel bezposrednio

w systemie ITSM dostepnym pod adresem: https://pomoc.coi.gov.pl lub w przypadku braku takiej

mozliwosci: na adres poczty elektronicznej: service desk itsm@coi.gov.pl lub telefonicznie na

nr.: (42) 25 35 499.
W tresci zgtoszenia przekazuje nastepujace informacje:

e imie i nazwisko oraz dane kontaktowe,
e stanowisko w systemie,
e miejsce wystgpienia incydentu bezpieczenstwa,
e opis incydentu bezpieczeistwa zawierajacy informacje:
— naczym polega incydent i czy dotyczy bezpieczeristwa danych prawnie chronionych (np.
danych osobowych, informacji niejawnych, tajemnicy przedsiebiorstwa),
— jakiego elementu systemu (aplikacji) dotyczy,
— dotyczace daty i godziny wystgpienia lub wykrycia incydentu,

— natemat wptywu incydentu na elementy systemu,
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— czy incydent nadal trwa lub czy wystepuje okresowo w sposdb powtarzalny,
e wstepng ocene realnych lub potencjalnych skutkéw incydentu bezpieczerstwa (oszacowanie
szkoad),

e podjete dotychczas dziatania.

Jesli osoba zgtaszajgca posiada dodatkowe informacje techniczne w postaci konfiguracji sprzetowej,
systemu operacyjnego, adresacji sieciowej urzadzen i innych znanych jej kwestii technicznych - dane
te powinny by¢ niezwiocznie przekazane po nawigzaniu kontaktu bezposrednio do linii wsparcia
,bezpieczenstwo” w uzgodnionym bezpiecznym kanale komunikacyjnym, przy czym przekazanie

danych inicjuje pracownik linii wsparcia , bezpieczenstwo”.

Pracownik service desk moze zgda¢ od osoby zgtaszajgcej incydent bezpieczerstwa informacji

uzupetnienia opisu.

Niezaleznie, czy w toku dalszych dziatan zgtoszone zdarzenie zostanie sklasyfikowane jako incydent

bezpieczenstwa lub inne zdarzenie - service desk informuje o tym osobe zgtaszajaca.

Zabrania sie dziatan mogacych spowodowac utrudnienia w wyjasnieniu przyczyn incydentu
bezpieczenstwa informacji w tym niszczenia, usuwania, ukrywania, modyfikowania informacji i

materiatéw zawierajacych dane zwigzane z przedmiotowym incydentem.

7.5. Incydenty dotyczace naruszenia danych osobowych

Inspektor Ochrony Danych Interesariusza odpowiedziany jest za dokonanie szczegdétowej analizy
incydentu bezpieczenstwa. W przypadku stwierdzenie dojscia do naruszenia ochrony danych
osobowych, od momentu stwierdzenia zobowigzany jest w ciggu 72 godzin do zgtoszenia naruszenia
ochrony danych do Urzedu Ochrony Danych Osobowych. Zgtoszenie powinno odby¢ sie przez
dedykowany portal udostepniony przez Urzad Ochrony Danych Osobowych w zgodzie z wytycznymi

przepisdw prawa, ustawy o ochronie danych osobowych.

7.6. Nadzorowanie odstepstw, niezgodnosci i dziatan korygujacych

Minister wtasciwy ds. informatyzacji, umocowany przez niego Gestor systemu lub inny pracownik

urzedu witasciwego ds. informatyzacji odpowiedzialny jest za akceptacje odstepstwa.

Osoby (role) wnioskujgce o odstepstwa zobowigzane sg do podjecia odpowiednich dziatan w formie
pisemnej, okreslenia celu, powodu i propozycji postepowania alternatywnego w ramach odstepstwa

oraz okreslenie jego wpltywu na bezpieczenstwo informacji oraz system. Gestor nadzoruje
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procesowanie odstepstw, niezgodnosci i dziatan korygujgcych, a takze zapewnia podejmowanie

skutecznych dziatan korygujacych.

Zapewnienie wtasciwego nadzorowania i procesowania odstepstw, niezgodnosci i dziatan
korygujacych jest kluczowe dla zapewnienia wysokiego poziomu bezpieczeristwa systemu poprzez
zapobieganie wykonywania nieuzasadnionych zmian technicznych badz architektonicznych w systemie
oraz wprowadzanie mozliwych rozwigzan korygujacych eliminujacych przyczyny niezgodnosci w celu
zapobiegania ich powtérnego wystepowania.

Wszelkie informacje dotyczace odstepstw, niezgodnosci i dziatan korygujagcych podlegaja

udokumentowaniu.

7.7. Monitoring i nadzor

Przeglad zarzadzania

Ocena skutecznosci wdrozonych zasad zapewniajgcych bezpieczenstwo informacji jest kluczowym
elementem systemu zarzadzania bezpieczenstwem informacji. Ocena dokonywana jest cyklicznie,
podczas przegladu zarzadzania gdzie analizowane sg takie elementy jak: wyniki audytow systemu,
skutecznosé zastosowanych zabezpieczen, zarzgdzanie incydentami bezpieczenstwa, realizacje celéw
bezpieczenstwa informacji, dziatania korygujacych.

Audyt wewnetrzny

Audyt wewnetrzny stuzy potwierdzeniu zgodnosci systemu mObywatel z wymaganiami dotyczgcymi
bezpieczenstwa informacji, zarédwno w kontekscie przepisOw prawa stanowionego jak
i innych regulacji normatywnych czy wewnetrznych. Jest mechanizmem niezaleznej oceny,
weryfikujagcym poziom swiadomosci i kompetencji uzytkownikéw. Audyt wewnetrzny jest procesem

systematycznym - cyklicznie powtarzalnym, ktéry musi byé przeprowadzony co najmniej 1 raz do roku.
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